MUDANYA DORTCELIK MESLEKi VE TEKNiK ANADOLU LiSESi

e-GUVENLIK POLITiKASI

Dortgelik MTAL olarak e-Glvenlik calismalari ile internet bilgisayar ve cep telefonlari kullanirken;

Ogrencilerin, velilerin, 6gretmenlerin ve gorevli personelinin korunmasini amag edinmistir.

internet ve teknolojinin giiniimiizde yasamin énemli bir parcasi haline gelmesi ve egitimde uzaktan
egitim sirecine gecis saglanmasi ile herkes riskleri yonetme, strateji gelistirme yontemlerinin
0grenmesi ve bilgilerin korunmasi yoniinde bilinglendirilmelidir. Cocuklarimizin dijital teknolojilerle
elde ettikleri firsatlari en iyi nasil kullanacaklarini bildiklerinden emin olmak icin, artik bunlari nasil
kullanacaklarini bilmeli ve anlayabilmeliyiz. internet, sosyal hayatin bir parcasi olarak hayatimiza
bircok faydalar ve yenilikler getirmistir. Getirdigi faydalarin ve kolayliklarin yani sira, internetin
bilingsiz kullanimi bireysel ve toplumsal hayata yonelik tehditler de barindirmaktadir. Egitimciler,
veliler, medya ve diger tiim ilgili kisiler tarafindan 6zellikle ¢ocuklarin, genglerin, vatandaslarin hak ve
ihtiyaglarinin korunmasi igin ortak sorumluluk gerektirmektedir. Okul olarak, ¢ocuklarimizin daha
bilincli ve glivenli internet kullanici olmalarinin yaninda ailelerini bilinglendirme ¢alismalarini da
onemsiyoruz. Bu konuda bilinclendirme icin okulumuzdaki tim 6gretmenlerimizle arastirmalar ve
calismalar yaparak guvenli internet politikasi olusturduk. Politikamiz, yoneticiler, 6gretmenler, veliler,
tiim personel ve 6grenciler icin hazirlanmis olup, internet erisimi ve bilgi iletisim cihazlarinin kullanimi
icin gecerlidir.

Teknoloji, cocuklar igin imkanlar ve firsatlar sunuyor. Cocuklar da internetin sagladigi bu imkan ve
firsatlara kolayca ve hizlica erisim saglayabiliyor. Dijital teknolojinin sagladigi bu imkanlarin yani sira
¢ocugun ruhsal, zihinsel ve fiziksel saldirilarla, tuzaklarla karsilagsmasi hafife alinmamasi gereken bir
gercekliktir. Cocugu internet ortamindan tamamen uzak tutmak oldukga zordur. Cocuklarin internetin
tehdit ve tehlikelerine karsi kendilerini koruyabilmeleri icin bilgilendirmek biling kazandirmak
onemlidir. Bu sebeple 6zellikle klglk yastan itibaren okullarda e-glivenlik politikasi uygulanmasi
onemlidir. Sevgi Anaokulu okul politikasi olarak 6grencilerimizi internet ortamlarinin tehlikelerinden
ve zararlarindan koruyabilmek icin gerekli calismalar yapiyoruz.

Okulumuzda eTwinning egitim portalinda yirttilen projeler ile ailelerimizin denetiminde
bilgisayar, tablet ya da telefonlarla belirlenmis saatlerde birlikte internete girilmesi saglanmaktadir.
Lise ¢cagindaki cocuklara biling kazandirmak ancak aile katilimlari ile olur. Bu projelerimizle birlikte her
ay yapilan etkinliklerle hem ailelere hem de ¢ocuklarimiza giivenli internet hakkinda biling ve
farkindalik kazandiriimaktadir.

GUVENLI INTERNET KULLANIMI KURALLARI

Bu konuda okuldaki her 6gretmenin sorumlulugunu alirken, Okulun Givenli internet
Politikasinin uygulanmasi, incelenmesi ve uygulanmasindan sorumlu bir lider kisiye sahip olmasi
gerekir. Okulumuzun, Giivenli internet Koordinatdrii Midiir Yardimcisi Hayrettin ARICI olmustur.
Okulun Giivenli internet Politikasinin uygulanmasini ve izlenmesini denetlemektedir ve okul
mudurine rapor etmektedir. Bu bilgilerin kullanimindaki 6nemli yeni gelismeler 1siginda daha diizenli
olmaktadir. Okulun Giivenli internet Politikasi, Ogretmen, Personel 6grenci ve velilerin giivenligi
okulun itibari ve gelecegi ile ilgili dijital gelismelere ve yeniliklere ayak uydurmalidir. Okulun Givenli
internet Politikasi, 6grencilerin cevrimici teknolojilerin saghkli kullanilmasi konusundaki bilincini
tesvik ederken, giivenli internet alanlarinda saglam ve tutarl olmalidir. Paydas katilimi 6nemlidir.
Politikanin olusturulmasinda tiim paydaslari dahil edilmistir. Ogretmen 6grenci, personel, veliler ve



daha genis topluluk mensuplari. Bu, tim gruplarin politikanin belirli bolimleri Gizerinde miilkiyet
sahibi olmasina ve bu gruplara uyma olasiliklarinin artmasini saglamaya yardimci olmaktadir. Okulun
Guvenli internet politikasi, acik ve nettir, teknik olmayan dilde anlagilmasi kolay ve tiim personelin ve
ogrencilerin onlardan neler beklendigini bilecekleri sekilde acik ve anlasilirdir.

OKUL WEB SITESI:

o Dortcelik MTAL olarak web sitemizde okulumuzun adres, telefon, fax ve e posta adres bilgileri
bulunmaktadir.

o Sitemizde yayinlanan tim igerikler okul miduriimuzin onayindan gegctikten sonra bilgi islem birimi
tarafindan siteye konulmaktadir.

o Okulumuzun web sitesi bilgi islem birimimizin sorumlulugunda olup giicli glivenlik 6nlemleri
alinmis durumdadir.

e Ogrenci calismalari, velilerinin izinleriyle yayinlanmaktadir.

GORUNTU VE VIDEOLARIN PAYLASIMI

o Paylasilan tum fotograf ve videolar okul politikasina uygun sekilde okul idaresinin izni ve onayi ile
paylasilmaktadir.

e Ogrenci icerikli tim paylagimlarda velilerin izinleri alinmaktadir.

e Veli izni yaninda 6grencinin de izni olmadan fotografi ¢ekilip kullaniimamaktadir.

KULLANICILAR

e Ogretmenler tarafindan hazirlanacak olan bir video heniiz hazirlanmadan énce, bununla ilgili gérev
alan 6grencilerin ailelerinden ve kurum mudirinden izin almalidir.

e Paylasilan tiim 6grenci bazli etkinliklerde, etkinlik 6ncesinde velilerin izinleri alinmalidir.

¢ Video konferans, resmi ve onaylanmis siteler araciligiyla yapilacaktir.

e Kullanicilar, sahsi sosyal medya hesaplarinda, okul 6grencileri ve calisanlarinin yer aldigi gorselleri,
okul yetkili mercileri tarafindan onaylanmadan paylasamazlar.

CEP TELEFONU KULLANIMI

Okulumuz igerisinde yer alan panolarimizda cep telefonu kullanimi ve fotograf cekme ile ilgili
gorseller paylasiimistir. Ayrica okulumuzun web sitesinde, Okulda cep telefonu kullanimi hakkinda
Ogrencilerimizin ve velilerimiz kafalarindaki soru isaretlerini gidermek adina ilgili ydnetmelik
maddeleri paylasiimistir.

OKULUMUZDA FOTOGRAF YA DA VIiDEO CEKiMi VE YAYINLANMASI

Okul kayit doneminde her 6grenci velisi izin belgesi imzalar. Bu izin belgesinde 6grenci
fotograflarinin okul resmi web sitesi, okul dergisi, gazete, eTwinning portali vb. okul tanitimlarinda
veli, cocugunun sinif resimlerinin paylasiimasina (e giivenligin saglanmasi igin) M.E.B. 2017/12 nolu
genelgesi cercevesinde kullanilmasina izin verir. Okul idaresi tarafindan gorevli kiinanlar haricindeki
kisiler tarafindan ve 6grenci velilerinin bilmek istedikleri etkinlik ve programlar disindaki zamanlarda,
okul ve okul bahgesi sinirlari igcerisinde fotograf ve video ¢ekimi yapilamaz. Bu yasak, bir 6grencinin
diger bir 6grencinin fotograf ve videosunu ¢ekmek istemesi durumunda da gecerlidir.

Okul idaresi tarafindan gorevlendirilen kisilerin ¢ektigi fotograf ve videolar ancak okulun resmi
web adresinde ve sanal ortamlarinda, ilgili 6grenci velisinin talep ve yazili onayi ile yayinlanabilir.
Ogrencisi icin onay vermeyen velinin 6grencisi ile ilgili fotograf ve videolar yayinlanmaz.

Velisi tarafindan fotograf ve video goriintilerinin ¢ekilip yayinlanmasina onay verilmeyen



ogrencilerin, cekim esnasinda psikolojik baski yasamamasi icin tedbirler alinir. Okul gorevlileri
tarafindan yayinlanan resim ve videolarda 6grencilerin kisisel bilgilerine kesinlikle yer verilmez.

E GUVENLIK MUFREDATIMIZ HAKKINDA

Cocuklarda bilingli ve glivenli internet kullanimina dair bilgi, beceri ve tutumlarin gelistirilmesi igin
seminerler dlizenlenmektedir. Turkge Dil Etkinlikleri, Matematik Etkinlikleri, Fen ve Doga
Etkinlikleri, Mizik, Oyun ve diger etkinliklerde tablet ve telefonlar pedagojik egitim araci olarak
kullaniimaktadir. Ders mifredatlarina sosyal medya basta olmak Uzere internetin bilingli kullanimi ile
ilgili konularin yenilenen bilgilerle glincellenmesi tim 6gretmenlerimiz tarafindan
saglanmistir. MEB'e bagli okullarda elektromanyetik kirlilige ve internet giivenligine 6nem
verilmektedir.

VELILERE E-GUVENLIKLE iLGiLi BILGILENDIRME

Okulumuzda, belirli araliklarla velilere yonelik e glivenlik hakkinda bilinglendirme ¢alismalari
yapmaktayiz. Bununla ilgili olarak okulumuzda yapilan toplantilarinda rehber 6gretmenimiz ve sinif
o0gretmenlerimiz glindem maddelerine alinmakta ve okul web sayfasindan bilgilendirme yazilari
paylasilmaktadir.
OKUL PERSONELININ E GUVENLIK iLE iLGILi EGITIMI

Personelin tiimiine; giivenli ve sorumlu internet kullanimi konusunda giincel ve uygun personel
egitimi, temelde gesitli sekillerde saglanmaktadir. eTwinning mesleki gelisim portalindan gevrimigi
seminer ve online mesleki gelisim etkinliklerine katilmakta ve yeni gelismeleri takip
etmektedirler. Cevrimigi glivenlik (e-Glvenlik) politikasi, tim galisanlarin katilimi igin resmi olarak
saglanir, tartisilir ve korunma sorumlulugumuzun bir pargasi olarak giiglendirilir. Okul personelinin
hepsi, davranislarinin okuldaki rolii ve itibarini etkileyebileceginin farkindadir. Personel, internet
trafginin izlenebilecegini ve tek bir kullaniciya kadar izlenebileceginin farkindadir. Okul sistemlerini ve
cihazlarini kullanirken takdir yetkisi ve profesyonel davranis gereklidir.
OKULUMUZDA GUVENLI INTERNET GUNU
Okulumuzda her yil 'Giivenli internet Giinii " gesitli faaliyetlerle 10-11 Subat tarihlerinde

kutlanmaktadir. Okul 6gretmenlerimiz eTwinning portalinda da etkinlikler planlamaktadir. Ayrica
velilere e glivenlik hakkinda yazilarla bilinglendirme yapilmaktadir. Hafta boyunca seminerler, tanitici
afslerle etkin katilim saglanmaktadir. E-safety okulun tiim personelinin sorumlulugundadir. Glvenli
internet Giinii Tiirkiye de resmi sayfasi ile veli ve 6grencilere tanrtilmaktadir.



